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Description

Killapps est un programme qui permet de choisir quelles seront les applications autorisées ou interdites sur une ou plusieurs machines (Machines des élèves dans une salle de classe).

Les applications sont repérées en fonction de leur nom qui apparaît souvent dans la barre de titre.

Killapps est un programme qui fonctionne en tâche de fonds sur les machines à protéger.

Le programme est invisible pour l'utilisateur de la machine en question.

La liste des applications est stockée dans un fichier distant placé généralement sur le poste du maître, dans un dossier partagé.

Voire le fichier killapps.txt

Installation /configuration

1) partager un dossier sur la machine du maître et y placer le fichier killapps.txt (on peut changer le nom de ce fichier mais il ne faut pas oublier de changer la référence à ce nom de fichier dans le fichier killapps.ini (clé remotefile, section [Options]).

2) Si le dossier partagé est protégé par un mot de passe, il faut ajouter les valeurs pour username et password dans le fichier killapps.ini.

Le mot de passe est crypté par la méthode DES. La valeur pour password est donc le mot de passe crypté.

Le programme listapps.exe permet de crypter et décrypter le mot de passe en question.

3) Avec le programme listapps.exe, il est possible de lister le nom des applications qui tournent sur une machine.

Cette liste peut être sauvegardée dans un fichier dans lequel on pourra par la suite récupérer les noms par copier/coller.

4) Editer le fichier killapps.txt avec les noms d'applications autorisées ou interdites et les restrictions de temps si nécessaire.

Les applications pour toutes les machines sont dans la section [common].

Pour une machine particulière, il suffit d'ajouter une section nommée comme la machine en question.

Les clés nommées yes1, yes2, .., yesx correspondent aux applications autorisées.

Les clés nommées no1, no2, .., nox correspondent aux applications interdites.

IMPORTANT: Par défaut, aucune application n'est autorisée à fonctionner sur la machine. Il faut ajouter toutes les applications nécessaires, tel que les saisies de mot de passe, applications standard.....

5) les restrictions de temps sont ajoutées après le nom de l'application à interdire ou autoriser.

Avec le programme listapps.exe, on peut générer le code nécessaire.

6) Si besoin est, on peut renommer le programme killapps.exe et le fichier killapps.ini avant d'installer le programme.

7) Aller sur chaque machine et exécuter le programme killapps.exe. Ceci fera que killapps.exe et killapps.ini se copieront sur la machine si on répond "yes" à la question "Install application". La machine sera configurée pour démarrer le programme automatiquement en tant que service.

8) On peut activer l'interface du programme en activant les 2 séquences de touches (par défaut Ctrl-Alt-F12 puis Ctrl-Shift-4)

9) Pour stopper le programme à distance, on ajoute la clé quit=1, pour updater à distance update=1, pour désinstaller, uninstall=1.

Dès que l'opération est effectuée, il faut remettre les valeurs à 0 ou supprimer la clé en question.

10) Si la machine host (Maître) n'est pas présente (éteinte), tout les applications sont autorisées sur les machines sauf si l'option ProcessIfNoHost de la section [options] du fichier ini ou du fichier des applications est à 1. (Par défaut la valeur est à 0)

